SUPERINTENDENCIA DR ADERUSERACION TRIBUTARIA

RESOLUCION NUMERO R-SAT-IAD-003-2021

EL INTENDENTE DE ADUANAS

CONSIDERANDO:

Que el Superintendente de Administracién Tributaria mediante Resolucién Nimero SAT-S-
995-2012 de fecha 10 de diciembre de 201 2, deleg6 expresamente la representacion legal
de la SAT en el funcionario que ocupa el cargo de Intendente de Aduanas, con facultades
suficientes para que en aplicaciéon de la Ley Organica de la Superintendencia de
Administracién Tributaria, Reglamento Interno de la Superintendencia de Administracién
Tributaria, Cédigo Aduanero Uniforme Centroamericano (CAUCA) y su Reglamento
(RECAUCA), pueda emitir las disposiciones administrativas que se requieren para facilitar
la aplicacién de las materias sefialadas en el CAUCA, RECAUCA y en las leyes que en
materia aduanera se encuentren vigentes, que requieran de la emisién de tales
disposiciones administrativas.

CONSIDERANDO:

Que el Sistema Aduanero esta constituido por el Servicio Aduanero y los Auxiliares de Ia
Funcion Publica Aduanera que participan en nombre propio o de terceros en la gestion
aduanera, dentro de los cuales se encuentran los Depésitos Aduaneros Publicos v
Privados, Depodsitos Aduaneros Temporales y Almacenes Fiscales, Zonas de Desarrollo
Econdmico Especial Publicas y oficinas o recintos de entidades como Zonas Francas, Zona
Libre de Industria y Comercio Santc Tomas de Castilla y sus agencias debidamente
autorizadas para el efecto, que tienen Ia obligacién de ejercer la guarda y custodia de
mercancias bajo el control y supervision de la autoridad aduanera de conformidad con el
Codigo Aduanero Uniforme Centroamericano (CAUCA) y el Reglamento del Cédigo
Aduanero Uniforme Centroamericano (RECAUCA); y, el Acuerdo Gubernativo nlimero 447-
2001 del Presidente de ia Republica, Reglamento para el Funcionamiento de Almacenes
Fiscales.

CONSIDERANDO:

Que, en aplicacién de los instrumentos legales citados en el parrafo anterior, el Servicio
Aduanero, a través de la Intendencia de Aduanas, dispone de la facultad para determinar
las especificaciones de infraestructura, seguridad e informatica que las instalaciones de los
recintos aduaneros deban cumplir en apego a lo establecido en normativa especifica a
efecto de garantizar la adecuada realizacién de las funciones de control del personal
delegado en dichos lugares.

POR TANTO:

En ejercicio de las atribuciones que le otorgan los articulos 3 literales b) y j), 7 literal e), 22,
23 literales a) y f) del Decreto ntimero 1-98 del Congreso de la Republica de Guatemala,
Ley Organica de la Superintendencia de Administracion Tributaria; articulos 5, 6, 8y 9, del
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SUPERINTENDENCIA DE ADMINISTRAGION TRIBUTARIA

Cddigo Aduanero Uniforme Centroamericano; articulos 4, 5 literal fyyn), 8, 8y 9, del
Reglamento del Codigo Aduanero Uniforme Centroamericano; articulo 34, del Decreto
nimero 22-73 del Congreso de la Republica Guatemala, Resolucién JD. No. 05/04/2019
de la Junta Directiva de la Zona Libre de Industria y Comercio “Santo Tomas de Castilla,
Reglamento para Autorizacién y Habilitacién de Zonas de Desarrollo Econémico Especial
Puablicas, Resolucion de Superintendencia Nimero SAT-DSI-315-2020. Disposiciones
Administrativas para establecer y reconocer al interesado como Auxiliar de la Funcién
Publica Aduanera en su calidad de Desarrollador de las Zonas de Desarrollo Econdmico
Especial Publicas, Ley Organica de la Zona Libre de Industria y Comercio Santo Tomas de
Castilla; articulo 272, del Decreto numero 1441 del Congreso de la Republica de
Guatemala, Cédigo de Trabajo; articulo 17, del Acuerdo Gubernativo nimero 447-2001 del
Presidente de la Republica de Guatemala, Reglamento para el Funcionamiento de
Almacenes Fiscales; articulos 1, 4, 24 y 25 numeral 2, del Acuerdo de Directorio nimero
007-2007 Reglamento Interno de la Superintendencia de Administracién Tributaria.

RESUELVE
Publicar, ias;

ESPECIFICACIONES DE INFRAESTRUCTURA, TECNOLOGIA Y SEGURIDAD QUE
LAS INSTALACIONES EN DONDE SE DESARROLLEN ACTIVIDADES U
OPERACIONES ADUANERAS DEBEN CUMPLIR.

Articulo 1. PUBLICACION.

Publicar en el sitio Web de la Superintendencia de Administracién Tributaria -SAT-
https://portal.sat.gob.gt/portal/, las listas de las especificaciones de infraestructura,
tecnologia y seguridad de Ias instalaciones donde se desarrollen actividades u operaciones
aduaneras deben cumpilir.

Articulo 2. OBJETO.

La presente disposicion administrativa tiene por objeto publicar las especificaciones de
infraestructura, tecnologfa y seguridad que deben cumplir [as instalaciones en dénde se presten
o se realicen permanentemente, sefrvicios, controles U operaciones de caracter aduanero o se
guarden mercancias bajo el control y supervision de [a autoridad aduanera.

Articulo 3. AMBITO DE APLICACION.

La presente disposicion administrativa, es de caracter obligatoria para los solicitantes de
las figuras abajo descritas, que presenten solicitud posterior a la entrada en vigencia de la
presente disposicidn, siendo las siguientes:

a. Depésitos Aduaneros Publicos y Privados, Depésitos Aduaneros Temporales vy
Almacenes Fiscales en su calidad de Auxiliares de la Funcién Publica Aduanera.
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SUPERINTENDENCIA DE ADMINMISTRACION TRIBUTARIA

b. Zona Libre de industria y Comercio Santo Tomas de Castilla Y sus agencias, Zonas de
Desarrollo Econémico Especial Pablicas y Zonas Francas.

¢. Otras entidades en las que en sus instalaciones permanezcan mercancias bajo control
aduanero.

Para efectos del desarrollo de Ia presente disposicién administrativa, se denominara como
‘entidad”, a los identificados en las literales anteriores,

Articulo 4. DOCUMENTOS DE ESPECIFICACIONES.

Los documentos que contengan las listas de especificaciones Yy sus actualizaciones, de los
requisitos de infraestructura, seguridad e informatica emitidos por la Intendencia de
Aduanas en conjunto con la Gerencia de Infraestructura, Gerencia de informatica y
Gerencia de Seguridad Institucional, creados por la presente disposicion, pasan a formar
parte del manual de procedimientos de la Intendencia de Aduanas el cual debe estar
debidamente publicado en el portal electrénico de la SAT para su consulta y aplicacion.

Articulo 5. DIVULGACION.
La presente disposicién administrativa deber hacerse del conocimiento a través de su
publicacion en el Diario de Centro América.

Articulo 6. VIGENCIA.
La presente disposicidon administrativa cobra vigencia de manera inmediata a su publicacion
en el Diario de Centro América.

DADA EN EL DESPACHO DEL INTENDENTE DE ADUANAS DE LA
SUPERINTENDENCIA DE ADMINISTRACION TRIBUTARIA, EN LA CIUDAD DE
GUATEMALA A LOS VEINTICUATRO DIAS DEL MES DE MARZC DE DOS MiL
VEINTIUNO.

COMUNIQUESE,

Mgter. Werner Ovalle Ramirez
Intendente de Aduanas
Por delegacién del Superintendente de Administracién Tributaria
Conforme Resolucién Numero SAT-S-995-2012
Del Superintendente de Administracién Tributaria de fecha 10 de diciembre de 2012
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/o para la verificacion de los requisitos de infraestructura,
es no administradas por el Servicio Aduanero dénde se r

seguridad e informédtica en las
ealicen o autoricen operaciones

ESPECIFICACIONES DE LAS
INSTALACIONES

aduaneras -
. ANEXOI Version
8 Fecha de
sl Aprobacién

& a2 st : o

perfecta visualizaci6n de los planos ¥y textos que contenga.

berén presentarse impresos en papel bond, en formato A2 o A1, como minimo, que

permitan la

Doblados en formato [CAITL. Firmados, sellados y
timbrado por arquitecto yfo ingeniero Givil, Debe incluirse una copia digital en formato PDF, trasladado en disco

compacto,
1.1 Debe estar contenido un juego en original o una copia certificada en el Dictamen Original que debe entregar como parte
det Anexo 1 de la Evaluacion y Supervisidn del Recinto Aduanero,
1.1.1. Pfanos minimos a entregar:
1.1.1.14. Plano de Localizacion (Tamafio oficio, firmado, sellado y timbrado, por arquitecto vio Ingeniero Civil)
1.1.1.2. Plano de Ubicacion (Tamafio oficio, firmada, sellado y timbrado, por arquitecto yfo Ingeniero Civil)
1.1.1.3. Piano de Conjunio .
1.1.1.4. Plano de Ubicacion del muro perimetral ¥ sus detalles constructivos (si aplica)
1.1.1.5. Plano de Arquitectura de cada una de las edificacionss que les sea soficitada segin las Regulaciones y Estandares o
- Certificaciones de Calidad, asi, también si cuenta con varios niveles la edificacion. (si aplica)
1.1.1.6. Plano Amueblado de cada una de las edificaciones que les sea solicitada segtin Ley o Normativas de Aduanas, asi,
también si cuenta con varios niveles la edificacién. {si aplica) -
1.1.1.7. Plano estructural (en areas que incluyan edificaciones) debe ser disefado por un ingeniero civil (firmado, sellado y
timbrado) )
1.1.1.8. Plano de Instalaciones:
1.1.1.8.1. Plano de Instalaciones Eléctricas:
1.1.1.8.1.1. Plano de Instalaciones Eléctricas luminacion- de conjunio y de cada una de las edificaciones que les sea

saolicitada segiin Ley o Normativas de Aduanas, asi, también sf cuenta con varios niveles la edificacion.




e
.

.3.5. Debera contarse con luminacion para exterior en {odo el perimetro,

2.3.6. El muro perimetral debera garantizar la dificuitad de acceder a las areas que resguarden,

3 Circulacion: Las dreas de circulacion de peatones, vehiculos de carga y livianos, patios de maniobra o predios donde
circulen o se almanecen contenedores ¥ mercancias, deben implementar un material Gue soporte las cargas, de acuerdo
coi &l peso al que estara sometido.

4 Instalaciones en general:

4.1. Generador de energia eléctrica (planta o generador eléctrico). *Puede ser uno o varios distribuidos en el recinto.

4.2 Contar con un procedimiento que establezca un adecuado manejo de residuos y basura, evitando 1a acumulacién

incontrolable en las zonas criticas, con el propdsito de contrarrestar ilicitos v riesgos para la empresa.

4.3, Los depositos recolectores generales de basura deberan estar ubicados, de preferencia, en zonas de dificil accese
al personal, peco transitadas y en lo posible retirados de Jas 4reas donde se encuentren las materias primas o
mercancias.

5 Rotulacién:

5.1. ldentificar visiblemente cada unz de las dreas autorizadas del recinto por su nombre.

52. La rotulacién debera hacerse conforme al Manual de Estandarizacion de Aduanas de la SAT, considerando que
esta se aplicara en las areas donde se encuentre ubicada SAT. La rotulacién podra ser acorde a la infraestructura
fisica de las instalaciones.

5.3. Eltamafio de los rétulos de cada area debe ser proporcional y visible a una distancia de al menos 10.00 metros.

Las edificaciones deben reunir las condiciones generales de higiene, funcionalidad y habitabilidad.

2 Debe contar con un rea de infraestructura fisica con las medidas de proteccion y resguardo del personal.

3 Servicios sanitarios para uso de personal administrativo u otras Enfidades.

3.1. Uso para hombres y mujeres. (calcuiados dependiendo Ia cantidad de personas en el area)

3.2 Higiénicos,

3.3 Con ventilacién natural o extractor de olores,

3.4, luminacion natural y/o artificial,

3.5. Artefactos y accesorios sanitarios inciuidos

3.6, No deberan estar a una distancia miayor a 100.00 metros.

4 {Oficina para uso exclusivo de personal administrativo de SAT

4.1. tncluir ventilacién natural ¢ aire acondicionadg que permitan un clima confortable en el interior. E| aire acondicionado
ser3 obligatorio en climas calidos.

4.2, Con mobiliaric de oficina, ergondmico ¥ en buen estado

4.3 Instalaciones eléctricas de fuerza, con tomacorrientes conectados a I3 energia de emergencia.

4.4, Huminacién natural yfo artificial

4.5. La oficina debe ubicarse en un area donde of personal aduanero que realiza la verficacion de Ia descarga y carga
de la mercancia pueda visualizar los medios de transporte, sin tener que estar expuesio a las condiciones de clima y
riesgos externos. e
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El piso debe ser de un material que soporte las ca
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2 lluminacién para exterior adecuada af uso a atender
3 Pintura de trafico, color amarillo para delimitacién en piso
4 Servicios sanitarios para uso de personal administrativo u ofras Entidades, de corresponder.
4.1, Uso para hombres y mujeres. (calculados dependiendo la cantidad de personas en el area)
4.2, Higiénicos,
4.3. con ventilacion natural o extractor de olores,
4.4, Huminacién natural v/o artificiaf,
4,5, Artefacios y accesorios sanitarios incluidos
No deberan estar a una distancia mayor a 100.00 metras.

Las edificaciones deben reunir las condiciones generales de higiene, funcionalidad y habitabilidad.

2 Incluye infraestructura fisica.

2.1. Edificacion cerrada (cerramiento en todo su perimetro mas 13 cubierta)

2.2 Las instalaciones deben ser de mamposteria, con materigles solidos con resistencia a golpes.

2.3. Debe contar con un area de infraestructura fisica con 1as medidas de proteccion y resguardo gel persanal.

2.4, El cerramiento no permitira visualizacion hacia el interior del recinto.

2.5. La cubierta debe tener sistema de ventilacion natural o extractores de alre suficientes para que el clima interno sea
confortable,

2.6. Ineluir ventilacion natural o extractores de aire gue permitan un clima confortable en el interior.

2.7. lluminacién natural y/o artificial

2.8. No se utifizaran materiales prefabricados de poca resistencia a golpes.

2.9 No se permitiran para el cerramiento exterior del area de Verificacion, materiales como malla, enrejados; estructuras
tnetalicas con espaciamientos, vidrio, lonas, otros similares.

2.10. Para el reconocimiento fisico de las mercancias contenerizadas debera existir un anden de ung o doble

acoplamiento, en todos los casos, en funcioén de la naturaleza de las operaciones aduaneras, debera contar con un
minimo de 6 bahias o posiciones

2.11. Cada posicién de verificacion o bahia {érea donde se coloca la mercancia para su verificacion sobre el andén) debe
tener un area minima de ochenta y cuatro (84) metros cuadrados; (propuesta promedio de seis (6) metros de ancho
por catorce (14) metios de largo, puede variar esta medida pero debe mantenerse el metraje cuadrado)

212, Para la mercancia no contenerizada, el area de verficacon para reconocimiento fisico de mereanciag podra ser a
nivel del piso, con una delimitacion y con acceso restringido con area minima de doscientos cincuenta (250) metros
cuadrados. Esta revisiérpehe'reailzarse dentro-del area primaria.
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5.6. Ventanillas exclusivas para la atencion al ptblico,

5.7. 1 ventanilla por cada 4 estaciones de trahajo.

5.8. Ventanitla con vidrio polarizado gris o café tono obscurn, reflectivo.

5.9. Ventanilla con mitad vidrio fijo y mitad vidrio corredizo que pueda dejarse con pasador o lave al finalizar labores,

5.10. Disponer de un Area de archivo de diez (10.00) metros cuadrados

.11, Area para comedor doce (12.00) metros cuadrados .

G Servicios sanitarios para uso de personal administrativo exclusive de SAT

6.1. Uso para hombres y mujeres. {calculados dependiendo la cantidad de personas en el drea)

6.2, Higiénicos,

6.3. Con ventilacién natural o extractor de olores,

6.4, Huminacidn natural y/o artificial,

6.5, Artefactos y accesorios sanitarios inciuidos

6.6. Deberan ubicarse dentro de Ia Oficina de SAT, en area privada dentro de las oficinas.

7 Area de archivo dentro de Ia Oficing

7.1. El mobiliario para archivo dentro de la Oficing consistira en estanterias o racks de tipo industrial para el respectivo

archivo para la documentacién generada por las operaciones en su area autorizada,

7.2. Debera ubicarse en un lugar adecuado, cercanc a la Oficina.

7.3. Libre de dreas como comedores, servicios sanitarios, otros,

7.4. Libre de humedad

7.5, lluminacién natural y/o artificial,

7.6. Ventilacion adecuada,

8 Generador de energia eléctrica {planta o generador eléctrico) o conexién al mismeo. (Con soporte eléctrico de
acuerdo a la necesidad eléctrica a suministrar)

T— o
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Las edificaciones deben reunir las condiciones generales de higiene, funcionalidad y habitahilidad.

El &rea para mercancias en decomiso y abandono debe estar ubicada a una distancia no mayor de 100.00
mefros de la bahia mas distante.

2.1. Edificacién cerrada {cerramiento en todo su perimefro mas la cublerta)

22 Las instalaciones deben ser de mamposteria, con materiales salidos con resistencia a golpes,

2.3. Debe contar con un 4rea de infraestructura fisica con las medidas de proteccion y résguardo del personal.

2.4, La cubierta debe tener sistema de ventilacion natural o extractores de aire suficientes para que el clima interno sea
confortable,

2.5 Numinacion natural y/o artificial

3 Sila'bodega de Abandonos y Decomisos se encuentra dentro de area de verificacion puede colocar un cierre

perimetral a través de cercas, bardas o elementos prefabricados.

31. El material debe permiir la visualizacion hacia el interfor, sin afectar fa seguridad del mismo, o utilizacion de
dispositivos de seguridad internos.

3.2

Altura minima de g,os—ptintcrtﬁalema-(a-.zmmetros def nivel del suelo, que aisle o resguarde el area.
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2.3.5. Unico ingreso con cerramiento por medic de puertas, con materiales de alta duracion, que ofrezcan proteéélun
contra el ingreso de personas ajenas. Con mecanismo de cierre o cerradura de uso exclusivo de SAT.

2.3.6. Poseer como minimo un madulo o garita para el ingreso y otro para el egrese o puede ser de doble uso, para
salida e ingreso cuande aplique.

2.3.7. Ventilacion adecuada que permita confort, ya sea natural o artificial. En cima calido se exigira climatizacidn
arfificial,

2.3.8. lluminacion interior y exterior adecuada al uso.

2.3.9. Huminacién dirigida hacia placas, nimeros de identificacian y en ventanillas, dirigidas hacia la operacion, yal
medio de transporte.

2.3.10 Contar con ventanas en fres de los cuatra éngulos para garantizar la visibilidad al centro y ambos lados del
modulista.

2311 Ventanilla con vidrio potarizado gris o café, tono obscuro con reflexién, ventaniia con mitad vidrio fijo y mitad
vidrio corredizo que pueda dejarse con pasador o llave al finalizar labores.

2.3.12. Las ventanillas deben contar con techados o voladizos que permitan proteccion de Jas condiciones climaticas
durante el intercambio de documentos.

2.3.13. Incluir mobiliario de acuerdo a la actividad a desarrollar, que sea ergonémico, comodo y resistente

2.314. Techo sobre las 4reas de islas con camellones,

2.3.14.1. Altura libre minima de 6.00 metros sobre el nivel de piso.

2.3.14.2 Debe cubrir ef drea de confirmacion de salida (cubrir &l ancho de un transporte pesado)

2.3.14.3. Incluir iluminacion ariificial,

3 Los médulos deben contar con servicio sanitario dentro del mismo que sea higiénico y confortable.

a1 Uso para homibres y mujeres. (calculados dependiendo Ja cantidad de personas en el érea)

3.2. Higiénicos,

3.3. Con ventilacion natural o extractor de clores,

3.4, {luminacion natural y/o artificial,

3.5, Artefactos y accesorios sanitarios incluidos

3.6. No deberan estar a una distancia mayor a 100.00 metros,

4 Instalaciones

4.1, Anadir ducteria para la instalacién de redes de informatica de SAT, adecuadas a |a cantidad de equipos y cableado

a suministrar.
4.2 Los tomacorrientes deberan ser polarizados conectados a ia ensrgia de emergencia y con la capacidad eléctrica
adecuada al uso.
4.3, Incluir rotulacion de carriles, que deberan paderse visualizar a una distancia minima de treinta (30.00) metros.
Las edificaciones deben reunir las condiciones generales de higiene, funcionalidad y habitabilidad.
2 El érea administrativa que albergue al personal aduanero debera tener los siguientes lineamientos
censtructivos:
21 Edificacion cerradz (cerramiento en todo su perimetro mas ia cubierta)
22 Las instalaciones deben ser de mamposteria,-con-materiales solidos con resistencia a golpes.
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Mobiliario de of nal, la actividad a desarrollar, que sea &rgonomico, comodo y
resisfente.

6.3. Area de archivo de diez (10.60) metros cuadrados,

6.4, Area para comedor doce (12.00) metros cuadrados,

6.5. Mobiliario para comedor acorde a Ia cantidad de personal, la actividad & desarrollar, que sea ergondmico, cémado y
resistente, que incluya, como minimo, efectrodomésticos como: refrigeradora, oasis, microondas, lavatrastos.

6.6. Ventilacion adecuada que permita confort, ya sea natural o artfficial. En clima calido se exigira climatizacion artificial,

6.7, lluminacién natural y/o arfificial adecuada 41 uso.

6.8. Instalaciones eléctricas de fuerza (polarizada y conectada a Ia energia de emergencia)

7 Servicios sanitarios para uso de personal administrativo exclusivo para el personal de cada Entidad

7.1. Uso para hombres y mujeres. (calculados dependiendo la cantidad de personas en el area)

7.2, Higiénicos,

7.3. Con ventilacian natural o extractor de olores,

7.4, {luminacién natural y/o artificial,

7.5. Artefactos y accesorios sanitarios incluidos

7.8. Los servicios-sanitarios-deberan ubicarse en la misma area

»l - -
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Instructivo para la verificacién de los Tequisitos de infraestructura, seguridad e informética en las instalaciones no administ por el Servicio

Aduanero dénde se realicen o autoricen opa_mcione_s aduaneras o

ESPECIFICACIONES DE LAS INSTALAGIONES

Idantificacién ANEXOD It Versién
No. Folios Fecha de
NO
REQUISITO CUMPLE CUMPLE OBSERVACIONES

14 Procedimiento de emisidn, cancelacion o cambio de gafete/farjelas magnéticas u ctrg disposilive electrénico, asi coma de
© " |conlrasef
< 12 Flano del sisiema de hidrantes impreso en papel bond en formalo A7 o AZ, doblades en formalo JGAIT] 3oT como en formato digilal
=] . {PDF). asi como su plan de mantenimiento.
% 13 Plana con ubicacién del sistema de camaras de seguridad, impreso en papet bond en formaio A1 o AZ, doblados en formata ICATTE
[0} "~ |asl comp er fermato digital (PDF).
O | 14 {Plan empresarial de respuasta gue incluya: Programacién de simifacros ¥ fegisire de ejercicios realizados,
]uj' 15 Plano da zonilicacidn del sistema de alarma, impreso en papel bond en farmalo A1 o A2, doblados en farmato ICAITI asl como on
7] ™~ |formate digital (FOF),
E 1.6 Fian de manlenimiento a fos sisl de CCTV y ds 2larmas, impreso en papel bond en formale A1 o A2, doblados en farmalo ICAIT]
=2 " |asi conio en formatg digitat (PDF)
g 1.7 |Equipos de grabacitn con capacidad de 20 dias de almacenamiente coma minimo.
ﬁ 1.8 |Enlace dedicado para interconexion del sistema de CCTV.
)
8 1.9 |Programa y regislies de capacitaciones sobre ef uso ¥ manejo del equipo de sequridad industrial,
4
« | 1-10Plan de mitigacian y gestisn da riesyos, para garantizar la continuidad da las operagiones.

1.11}Sistema de alarma audibie para evacuacisn de amergengia.

1.12 |Uso de equipe de proleccion personat segln Acuerdo Gubemativo 229-2014, Reglamento de Sakid ¥ Seguridad Ocupacional

CUMPLE: /"
REQUERIMIENTOS DIE SEGURIDAD NO CUMPLE: X
GERENCIA DE SEGURIDAD INSTITUCIONAL !
‘REA:: ARzEn, AREA!
RECEPGISH, g DE AREADE AREA BE AREAS DE AREA ADUPESTRATVA,
REQUISITO Aneas AL L " Arpasoe .
rERATTRALs [ CMGAY P g | AAcE vy SaremSY | wouos o2LaDmEAtitn OBSERVACIONES
MERGANGIAT
24 Sisterna de iluminacion adecuado denlra y afuera de
" |las instalaciones,
Dispositivos de control de acceso (hiornétiicos, .

22 lecteras de proximidad, tomiquates, entre ofros). . _N’A . hi Nf'A .
<L Guardias de seguridad privada de empresa
© | 23 |[dehidamente registrada en el Ministerio de
k2] Gobermnacién,
[
]
g 2.4 |Portones y/o talanqueras,
g Mure perimeiral de 2 metros de ahum mas una
& hitada de alambre de concertina o muro perimatral
% 25 |de 1 metro de altura minimo y 2 metros de malla,

- lube galvanizado u otro malerfal, mas una hilada de

™ alambre de concertina.

2 |Garta de seguridad con pracedimienios de canteal S Sl N!A LR

" {para ingreso/egreso de vehicules ¥ perschas. - . . - B A
2.7 |Arco detector de metal o detector jfpéfa(anual. A\ ' : : . . NIA



AREang
RECEPLIONL AREADE AREA BE Anta b AREA DE AREAY D AREA AOINERHS TRATIVA
REQUISITO Angrs caRgaY a ARERD vE .
PermAEs | CARBAY Y preps | eaon | VeSOt Mrnoost | Meswmas [ o€ e OBSERVACIONES
AL
 Cérmaras oy * Cdmara fija
fijas en &l 1ecaman |, i !
inén‘cr et * Cémara fija enel por bahia, Car{lava fija p::m Interior,
i Ingrese, * Camaras fterande | @1 €l ihgreso. Cdmara
garta, asi |, c4 i . ngrese, am: s altemando {7, Camaras vision de | * Cdmara fija para
como en el Amarafija | *Cémams g [ fijs ydomos | * Camaras enfogue, tipo doma ¢ I . dreas d
o sxteriot para gl| ¥ C4Maa P1Z| doma descuesds | do acusrdo o fjlasyPTZ | * 1 cdmara | P @7 blacas.  ingreso y dreas de
3.1 Cémaras de Vigilancia admensianes 68 | dimansionos PTZcada | 2cverdoa Cdmara interds
contrel &reg. custro dimensiones | visién de
g peatonal y bahi del drea, numerc de
g vehlcular. ahas. contenedor.
Q
o
e
Q
ﬂ 32 Gsnerador de energia para respalde def sistema de N
L  Isepuridad elactrénica. A
=] .
=%
[~
% 3.3 |Sistema de alarma de intrusién NiA Nia
0
g Dispesitivos de contral de acceso (biomatricos,
- lecloras de praximidad, tarniguetes, entra ofros) asi
3.4 jeomo el mecanisme de registro y control electrénico Nin, N/A
de‘ingreso vehicular y peatonal en garitas ¥ demas
Actesos,
Sistema de alarma contra incendio segun norma
35 InFpAT A NIA

Ventifacion de conformidad con el Acuerdo
4.1 |Gdbernativo 229-2014, Reglamento Sajud y
Seguridad Ocupacional.

Equipo centra incendio: exinlores segiin NFPA10 y
4.2 [Acuerda Gubarnalive 229.2014, Reglamento Salud y
Seguridad Coupacional.

Senalizacion de emergenoia de acuerdo a la Norma
4.3 ;para ia Reduccisn de Desastres numero 2 de la
CQNRED

Seiializecion vertical y hotizontal de acverdg al

Manual Cerfroamericanc de Bispositivas Uniformes
para el Contro? del Trénsito, para las arees de N/A NiA NiA
cirtulasion de los medies de iransporie,

4.4

Ldmparas de emergencia an las rutas da avasuagcién
y dreas crificas

45 N/ '. . S NiA Lo . WA

4. SEGURIDAD INDUSTRIAL

Sisléma de graaas. Barandas, pasamanos dg

actiarda a fa Norma Reduceion de Desastres NRD2
“® |de’ta CONRED y Acuerdo Gubemaive 236.2014

Salud y Seguridad Ocupacional

Espacios de trabajo gue cumplan con el Asuardo
4.7 |Glibarnativo 220-2014, Reglamento de Safud y
Seguridad Ocupacicnal

Liz. Cesar Augusto Lépsz Diaz
Gerente de Seguridad Instiucional




ESPECIFICACIONES DE LAS INSTALACIONES

Versisn

2, SEGURIDAD FisICA

lzs instafaciones,

22

Dispositivos de contrel de acceso {bivmétricos,
lectoras de proximidad, lomiquetes, entse otros).

2.3

Guardias de seguridad privada de empresa
debidamente registrada en el Ministerio de
Gobemacion,

24

Porfones yio talanqueras,

2.5

Muro pesimetral de 3 metros de altura mas una hitada
de alambre de concertina o muro perimetral de 1
metre de allura minimoe y 2 metros de malla, tubo
galvanizado u otro material, mas una hilada de
alambre de concertina.

26

Garita de seguridad con procedimientos de controf
para ingreso/egreso de vehiculos Y personas.

27

Arco detector de mefal o detector de metal manual.

Ne. Fafios Fecha de ,
Aprabacidn
REQUISITO NO
CUNMPLE CUMPLE OBSERVACIONES

1.1 jProcedimiento de emisisn, cancelacion o cambio de gafeteltarjetas magnéticas u oiro dispositiva electrinico, asi como de conlrasefias,
fas] = — =
< 12 Plano def sisiema de hidrantes impreso en papel bond en formato A1 o AZ, doblados en formato ICAITI ast coma en formaio digitat (PDF),
8 | ™ |asicomo su plan de mantenimiento,
% 13 Plano con ubicacién del sistéma de camaras de seguridad, impreso en papel bord en farmato A7 & AZ, doblados en formale ICAITT asj
o — |como en fanmate digitat (PRF).
Lmu 1.4 |Plan empresarial de respuesta que incluya: Programacién de simulacros Y registro de ejercicios realizadgs.
g 15 Plano de zenificacion del sisterna de alarma, impreso en papel bond en formato A1 o A2, doblados en formate ICATI asi como en fanmatg
w ™ |digitat {(PDF}.
8 16 Plan de manienimiente a fos_sistemnas de CCTVy de alarmas, IMpresc en papel bond en formalo Al0 A2, debladss en formalo ICATTT asj
o> __Jeome en formalo digital (PDF)
g 1.7 [Equipos de grabacion con capacidad de 90 dias de almacenamiento £omo miimao.
5 1.8 |Enlace dedicado para irderconexion del sistema de CCTV.
=
g 1.9 |Programa y registros de capacitaciones sobre e} uso y manejo del equipo de seguridad industrial.
o
« | 1.10|Plan de mitigacién y gestién de riesgos, para garantizar la conlinuidad de fas operaciones,

1.11 1Sistema de alarma audible para evacuacitn de emergencia.

1.12 {Usa de equipo de proleccion personat seglin Acuerdo Gubemativa 229-2014, Regtamento de Salud ¥ Seguridad Ocupacionat

CUMPLE; \/
REQUERIMIENTOS DE SEGURIDAD
GERENCIA DE SEGURIDAD INSTITUCIONAL NO CUMPLE: ¥
‘masfu AR A
AREAS REGEPC! EADE REA DE AREADE AREADE AREAS DE AR ARER ADMIISTRATIVA
REQUISITO PROEIAES | pesmraane | om0 | AescEaRS  sucou hinoons | MeDoNesy | er | DELapELroAGAnN OBSERVACIONES
HERGANCIAS
2.4 Sistema de iluminacion adecuado dentro v afuera de




REQUISITO

. ARERS
PERIMETRALES

AREADE
RECEPCION,
CARGAY
DESCARGA GE
MERCANCIAS

AREA DE AREA DE AREADE

At AL -
BODEGAS FREDIOS 0 PATIOS

ARER DE
VERIFICAZION
INMEDIAYA

AREAS DE
ABANDONGS
DECOMISOS

REAS AREA ADMINSTRATIVA
)‘Mnumnss DE LA DELEGACION
ADUANERA

OBSERVACIONES

3. SEGURIDAD ELECTRONICA

3.1

Camaras de Vigilancia

* Camarag
fijas en el
interior de la
garita, asi
como en ef
exlerior para el
contro}
peatonal y
vehicular,

* Camara fija
y cdmara PTZ

= Camara fja en of
ngreso, * Camaras
“Camarastipe i fijas y domos | * Camaras
domo de acuerdoal fp acuerdo a | fijas y PTZ
¢mensiones del dimensiones
drea.

“ 1 cdmara
por bahia,
allemanda
enfoque,
* ¥ camara
PTZ cada
cuaire
bahjas,

* Camara fja
en el ingreso.
* Camaras
tipo domo de
acuerdo a
dimensiones
del drea,

“ Camara fija
para interor.
* Camanr

visién de [ * Camara fija para
placas.  |ingreso y dreas de

* Camara
vision de
numero de
contenedor,

interés

3.2

Generador de energia para respaldo del sistema de
seglridad efectronica.

33

Sisterna de alarma de intrusion

34

Pispositivos de control de acceso (biométricas,
lectoras de proximidad, tomiquetes, enfre alros) asi
como el mecanisme de registro y control elecirdnico
de ingreso vehicular y peatonal en garitas y demas
accesos.

3.5

Sistema de alarma contra incendio segiin norma
NFPAT2

4. SEGURIDAD INDUSTRIAL

4.1

Ventilacidn de conformidad con el Acuerdo
Gubernativo 229-2014, Reglamento Salud y
Seguridad Qcupacional,

4.2

Equipo conira incendia; extinteres segin NFPA1D ¥
Acuerdo Gubemativo 229-2014, Reglamento Salud ¥
Seguridad Qcupacional,

43

Senalizacion de emergencia de acuerdo a la Nerma
para la Reduccitn de Desastres numero 2 de [a
CONRED

44

Sefializacion vertical y horizontal de acuerdo al
Manural Centroamericano de Dispasitives Uniformes
para el Conlrol del Trénsito, para las dreas de
circulacion de los medios de transporte,

4.5

Lamparas de emergencia en las rutas de evacuacion
y dreas crificas

4.6

Sistema de gradas, barandas, pasamanos de aciierdo
ala Norma Reduccion de Desastres NRDZ de [a
CONRED y Acuerdo Gubemalive 229-2014 Sakud y
Seguridad Qcupacional

47

Espacios de trabaje que cumplan con & Acusrdo
Gubemativo 229-2014, Reglamento de Salud ¥
Seguridad Ocupacional

Lic. Casar Augusto Lbpez Diaz

renis de S




ANEXC No.3

ESPECIFICACIONES TECNICAS INFORMATICAS

Instructivo para la verificacion de los requisitos de infraestructura, seguridad & Informatica en Ias instalaciongs
1o administradas por el Servicio Aduanerc ddnde se reaticen ¢ autorjgen operaciones aduaneras

ESPECIFICACIONES DE LAS INSTALAGIONES
Identificacidn ANEXO Nli Versidn
No. Folios § Fecha de Aprohacisn
- DE RECEPCION, CARGA Y DESCARGA DE MERCANCIAS :
|- gy _EjsPECIFJCACIONEs"TE_‘cN_ol,o_GicAs_ SN
L. No. -~ IREQUIITG .. S T N L T s B R TR CUMPLE i _ANGUMPLE <~ T OBSERVACIONES -
1 Manejar en forma Bulomatizade &) conlro! de inareso y salida de mercangias, | | |
T AREASDES T T
ALMACENAMIENTO BODEGAS :
| '"‘-D_)‘Es_psc:lmcm10NES.TE‘Cré'0LOGicAS- . j
No. REQUISITO . - - _CUMPLE L INCUMBLE _DBSERVACIONES
& INFORMATICA TT—
€71.1.Un sislama informatico para el registro taventario €e mercangias, Bl cual debera reflejar, como mirimo 1 informacion
siguiente:
8.1.1.1 Fecha de Ingreso a la bedega
6.1.1.2 Nimero Declarawan Unica Advanera
6.1.1.3 NOmero de manifiesto de cama
8.1,1.4 Nomero de documento de ransoones
6.1 6.1,1.6 Consignatario de Jas merconcias

6.1.1.6 Descripcidin de Ias mercangizs
6.1.1.7 Canlided da bulloy

6.1,1.& Condicion: contenarizada o carga sueita

6.1.1.9 Libicacin: Depésite Aduarars, Deposito Aduznero Tamporal, Almazenes Fiscales, Zonae Francas, Zelie, Predio, Patio,
Bodega y rack donde se uhioua

6.1,1.10 Estatus de la mercancia, en ahandong 9 decormisada.

INFORMATICA

£4

5.1.1 Faseer un sistema informalice pare &1 registro inventano de mercansias, Bl cual dabors reflejar la infermacidn siguients:

&,1.1.1Fetha de ingreso gl predia
5.1.1.2 Numero Dedaracian Unica Aduanera

15:1-1.3 Nimero de maniiesto de El
5.1.1.4 Nomera de decumento de Iransporte

i

-1.1.5 Consignatario de las mercancias

5.1.4.6 Descrincidn de fas mercangias

5.1.1.7 Uivieacitn: Depdsito Adusneno, Deposio Aduanerg Temporal, Almacenes Fiscales, Zonas Franeas, Zolic, Predio, Fatio,
Bodewa v rack donde ¢ ubioue.

5.1.1.8 Estalus de |3 mercancia: en abandono o deconisada,

INTENDENCIA DE ADUANAS




ANEXO No.3
ESPECIFICACIONES TECNICAS INFORMATICAS

L Noo™ “UTREQUISHO . o TR

P U CUmPIE T _INCUMPLE o e
4 INFORMATICA DBSERVACIONES

4.1.% Disponer de un sistema informatico para el registro inventario de mercancizs, £l cual deberd reflejar 13 informacian
siguiente;

[4.1.1.1 Fecha de ingreso a los palios

4.1.1,2 Nomero Ceclaracion Unica Aguanera

4.1.1.3 Nimers de manifiesto da targa

4.1.1.4 Nimero de decumento ge transporte

41 4.1.1-& Cantidad de buitos
4.1.1.6 Consignataric de fas mercancias
4.1.1.7 Descripcion de tas mercancias
4.1.1.8 Ublcacion: Deposito Aduanere, Depdsito Aduanero Temporal, Aimacenes Fiscales, Zonas Feancas, Zofic, Predio, Patia,
Bodega y rack donde se ubioue,
4.1.1.9 Estatus de [a mercandia: en abandong o decomisada,
: Coo el o AREASDE T - ;
i VERIFICACION INMEDIATA
.. DYESPECIFICACIONES TECNOLOGICAS ‘,
~Noo - REQUISITO o fe s o T LN Nci s e B - ——— - —— - -
[ EQUIPC INFORMATICO CLMPLE HEMPLE, OBSERVACIONES '
Cada estacién de trabajo para of personal aduanero deberd coniar, como fainimo, con to siguiente;
a) CPU (ordanader)
b) Monitor
¢} Teglado
6.1 d} Mouse
S} UPS con requiador de voltaje
1) Imprasora laser
9] Escéner de documentos
Los equipas deben cumpiir con lag especificaciones 1éenicas emitidas fporla Gerencia de Informalicz de Iz SAT.
El equipe de telecomuniceciones debe e518r nsIalato en un gebinele 8éroo o en un rack fijo de piso y cumglir ¢on igs,
8.2 especificaciones {8enicag amitidns por [a Gerencig de Informatica de fa SAT.
5.3 Tado el equipo de £8mputa ¥ de tefecomunicaciones debe estar protegido por LUPS.
El equipo de compuio, lelecomusicaciones, Imprasian v digiakzacion deber contar ton mantenimiento preventivo, Esta
B.4 manlenimienlo preventivo debe ser gestionadp por el administrader del recinlo 21 menos wRa vez al afie. seqin las)
especificasiones tenicas vigentes emidas perla Gerencia de informdlica de [a SAT.
7 CABLEADD ESTRUCTURADO

7.1.1 Ei cableado estmclurada para las instalaciones fisicas, area rara el equipa de {elecomunicaciones ¥ acometida de

c2 Gableado esiructurado. Asimismo, ef eableado estructurads debe psiar colocado en luberia, canalela o escalerila mefakea,
7.4 1520010 1as espenificaciones téenitas vinentes £milidas por la Gerencia de InformAtica de 1 AT

7.1.2 La acometida def eniace de datos y fz seiiia del cablaado de red e datos geben estar debidemente entubadas para
vitar posiples dafos ¢nlos cables. Bl uss de canaleta da PYC. de metal o refifa metdliea es aceplado,

7.1.3 Los ductos pana Iz red de datog ¥ fas ductos para et sistama do 2guas pluviales, residusles o polabie deben estar

Separados.
7.3 Sedebe disgoner de infraestnicturs da red WiF] de ser nasasaria
75 Los radios 0 Atcess Point debern cumplit con l2s normas da segundad y espacificaciones teenjoas vigentes emitidas por |z

Gerendiz de Informatica de fa AT,
ENLACES DIGITALES DE DATOS

Enlace digital de transmision de datos prmane y enlace digital de transmisidn de dalos secundario, £f enjace secundario
8.1 (redundante) debe ser suminisirado porus proveedor tistintd. Tanto el enlace primano como el secundesdo deben cumplir con
1as especificacisres técnicas vigentes emitidas por fa Gerencia de infonmatics dela BAT, f

INTENDENCIA DE ADUANAS ;\f
?
Y



ANEXO No.2
ESPECIFICACIONES TECNICAS INFORMATICAS

8.2 Instrsclivo para las medidas de segundad de ta infarmagidn y def sistema informatica.
g AREA PARA EQUIPO DgE TELECOMUNICAGIONES ¥ ACOMETIDA DE ENLACES DIGITALES DE DATOS,
91 Contar con un espacio exclusive para ef aguipo de telegonuinicationes ¥ scometida de enlaces digitales de dalos, can un dren
- minima ge 2 x 2 meatras,
Area cemada, sin venlanas, sin humedad, ton suficienie lruminacion anificial, puetta de me:al, vidho o madera, aire
9.2 acondicionado y ductes para fos enfaces de las empresas proveedoras de telecomunicaciones y para el cableado astrutlurado
' intermo, Esla &roz se debe encanirar alsjada de hidrantes, tuberas da agua ¢ cualquier bodega que cantshga malenales
Gufmicos o inflamabjes,
En &l drea destnada para ef eqUipe de telecomunicadiones ¥ acc id2 de entaces digilzles de detas no se debe aimacenar
53
ninGin ino de mercancias decomisadas. materiales, herramientas. dliles combustibles. materal inflamable, elc.
10 gi?gngAD DEL AREA PARA EQUIPO DE TELECOMUNICACIONES Y ACOMETIDA DE ENLACES DIGITALES DE
Eldrea para el equipe de telecomuricaciones y acometida de eniaces digitales de datos debe contar con resliccion de acceso
104 con Hlave, tafjeta de proximidad o dave de ingrese, de acuerdp con las especificaciones tenicas establecidas por Iz Gerandiz
' de Seguridad Institucionat, £l Administeador o Sub Administrador del Auxifiar da fa Funcidn Plblica Aduanara ser& fasponsatlo
de Ia quarda y cusiodia de 1a lave de acceso,
i1 GONDICIONES AMBIENTALES PARA EL ARER DEL EQUIPO DE TELECOMUNICACICNES ¥ ACOMETIDA DE
EHLAGES DIGITALES DE DATOS.
El equipo de aire acenditionado, de acuerdo con las especiiicaciones técnicas cefinigas por la Gerencia de Infraestruclura,
11.1 debe contar con una capacidad que permita mantener [a emperatura de acuerdo con la carga émica de las equinos, Ests,
equino daba eontar eon drenaie hagia ef exlerior y encendido automdtico en caso ge cotes o picos en ef fluido elgckico,
12 SERVICIOS ESPECIALES
La mstalacion debe dispener de un cireuilo exdusive de energia elétince de TIOVACI220V AC con sy fespeclivo tablery
121 eltelica considerande un sistema ge tierr2 fisica. Todos 105 tomacordentas para el area del equipe de telecomunicaciones
deben eslar polarizados
2 Se debe contar con polilicas que condicicrien el copizdo o extracgon de informacién en disposivos removibies (GO, VD o
12. usa),
123 Disponer de polilicas de segundad en las que 5& definan las responsabiiidades de 1os usvarios y controles de accesos,

= IREQUISITH !
EQUIPO INFORMATICO
Ei personat de aduanas dete contar con el equipo siguiente:
2} CPY

b) Monitor

c) Taclade
) Rakdn

5.1 e} UPS con regulader da valtoje

0 Imgrezors 2ser
4) Certificatora
) Escéner
1} Lectores de cédige de bamag, seg0n Jas espediicaciones técsvicas vigentes emiticas Porla Gerencia de Informatica de 12
SAT.

52 21 equipo de telecomunicaziones debe estar instaledo en un gabinels agreq o &N un rack fo da piso y cumplir con Jas
N esoedificaclones toricas smitidas par fa Gerentia de Informatiza de la SAT.
53 Todo el equips de cdmpuio ¥y ge tefecomunicaciones debe estar protegida por UPS.
€1 equine dz compulo, ielacomunicaciongs, Imprasion’y digtakzacan deber contar con manlenimiento sreventivi, Ssig)
5.4 manterimiento preventivo debe sar gestionads per el administradar del recrite & menos una vez al afo, 52gdn las
especificacianes tenicas vicentes emitdas Doria Garencea da informdtica de la SAT Q
& CABLEADO ESTRUCTURADG

INTENDENCIA DE ADUANAS




ANEXO No.3

ESPECIFICACIONES TECNICAS INFORMATICAS

Contar can dacumento en el cual se establezean las metidas de seguridad dela informacien y del sislema informahca, segon

5.8 las especificaciones téenicas videnles emilidas por ia Gerencia de Informalica.
3] CABLEADG ESTRUCTURADD
Ei cableado estructurado para las instalaciones fisicas, area para el equipo de telecomunicacionss ¥ acemelida de enlacas
cigitales de datos, caban contar con eable UTP calegoria 6 como minimo, observands los eswndares inernacionalas de
& cableade estruckirads, Asimisme, ef cableado estruslurado debe estar colocado en tuberla, canzlelz ¢ escalarila metdlica,
segan las gspecificacionss téenicas vigentes emilidas per la Garenda de Informatica de la SAT.
La acometida del enlsce de dalos y la salida dal cableads de red e datas sedeben enontrar debidamente entubagas para
5.2 gvitar posibles dafios en los cables,
6.3 Los duclos pera |z red de dalos y los ducfos para 6l sislema ge aguas pluviales, residuales o potanls deben eslar separades,
Enlace digital de bansmision de dalos pfimanic y enlace digiizl e frensmision de datos secundario. & smace secundaric
6.4 {redundante) debe ser suministrado Porun proveeder distinto. Tanto el enface primafio como ! secundario deben sumplir con
l2s especificaciones (éenicas vigentes emitidas por ls Gerencia de informdtica de la SAT
7 AREA PARA EL EQUIPO DE TELECOMUNICACIONES ¥ AGOMETIDA DE ENLACES DIBITALES DE DATOS
Tener un espacio exckisive para el area del equipo de telecomunicationas ¥ Bcometida de ealaces digitales de datos con las
71 timensiones minimas: L argo 3 metras ancho 2.5 metros v ako 2.5 metros,
fed cemeda, sin ventanas, sin humedad, con suiciante Huminaeidn arlficial, puerta de metal, vidno o madera, aire
acondicionado y ductos para los erlaces de fas empresas proveedsras de telecomunicaclones v para et cableado estructurade
7.2 )
intemo, Esta drea se debe encontrar alejzda de hidrantes, tuberias de agua o cualquier bodaga que contenya matenales|
guinicos o jnfamables.
En el drea destinads para el equipe de telecomunicaciones ¥ acometida de enlaces digitales de datos no se debe almacenar
7.3
ninady tigo de mercaneias decomisadas malenales hemamientas. Gliles combustbles. materialinfiamatia, eie.
En el drea deslinada para €l egquipo de felecomunicaciones ¥ acometida de enlaces digiates de dalas no se debe almacenar.
7.4
fingan tioo de mercancias ducomisadas, matariales. hemamventas. tiles combustibles. materal Inflamable efe,
€l drea para el eqihpo de talecomunicaciones ¥ acomelida de enlacas digitales de dalos gehe conlar con resticci6n de acceso|
can figve, tagela de proximidad o clave de ingreso, de acverdo con las especificaciones técnicas establecidas por iz Gerencia
w5 da Saguridad Institicional, El Administrader o Sub Administrador dot Ausiier de Ja Funclan Piblies Aduanera serg responsabla
da [a guarda dia de 14 llave de aceago,
&l 4roa para el equipo de telecomunicacionas ¥ acometda de enlaces digitaies ge datos contar con un detector de humo,
7.6 datector de movimiento y cémarz con grabacion basada en deteseidn da movimiants, de acuardo a Jas aspacificaciones
i6enicas astablecidas oor la Gerandia de Sequridad mstilucional,
Contar con exintar contra incendio, en Eptimas candisicnes, de acuerds ©on [as especificaciones 1ecricas establecidas poria
L Gerencia de Sequridad Institucional, fuara de ticha drea, justo a 12 oar da fa puerta de ingreso.
El drea para el equipo de telecomunicacionss ¥y acomelida de enlaces digitales de datos mantene una iemperatura e gsgile
7.8
enle jos 20'C a 25°C. Asi comno también daba £ontar con un detector de tamperaturs con capacidad de generar slamas,
El equipo da aire acondicionado destinada para ef érea del equipo de tefecomunicaciones debe somar cor una capacidud que
79 permita manlener Ia temperatura de zcuerdo con Ia carga térmica de los equipas. Asimisme contar con drengje hacia 2l
exleriory encendide aulomalico en easo da cortes 00ie0s en ef fiuido eléetrica.
8 PROTECCION PE LOS EQUIPOS DE COMPUTO
Las inslalaciones deben dispenen ce un creuiio exclusivo de energia elecines de 1 10VACR20V AC ean 50 fespectivo tablerg,
8 casicerando yn Sistems de tiea fisica, bar fa oroteecién de [gs eauieos de cémputn,
Tedos Jos tomacorientes para las dreas 'donde e Ubica el drez dal equipo d2 telacomunicaciones ¥ equipos de compiio
8.2 : . : . N
deben enconlrarse polatizadas v tenar conasiones elfckicas UpPs.
El equipo de <dmputo, equipo de: {elecomunicaciones, enaces digitales de datos - pfimano y seeundano ¥ & cableads
a3 estucturado-deben eimplir eon fas esoacificasiories técnieas vigeritag 2stablacidas norla Gerencia de Informdtics.
Para el personal adusnero que de gcuerds con sus funciones lshorafes cabe hacer uso do dispasiives tipo Teblete. las
84 caracteristicas de la infraestucturs WiFi {radios o Access Poinit} y dispositivos Upo lsbleta deben ser acordes a las
gspecificaciones técricas vigentes emitdas por la Serantia do Informatiza de fa SAT.
as AsiDnar a una persona respunsatle da la seguridad fisice del drea en Ia que sa resguarda 1a informacién v &l fongdionamisnio
" del sistema Informatics. /7
8.6 Temer paliticas due condicionen e capiado o exiraccidn de ifonmacon on disposilivos removiies (GD), DVD 2 USE) 1
8.7 Poseer pofiicas 22 seguridad en las que se definan fas responsabilidadss de [0S usuarios y controles de FCCESOS. P
B8 Plan de contingentia que ctmemple madidas aplicatles en casg dg producirse fallas en el sistama, i v
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ANEXO No.3
ESPECIFICACIONES TECNICAS INFORMATICAS

£F cableade estnicturado para las Instataciones fisicas. dres para ef equipo de telecomunicaciones ¥ acomelida de anfaces
dighales de datos, doben contar con cable UTP calegonia 6 come minime, observando ks asléndares inemacionales de
cableado estuclurado. Asimismo, el cablaads eslucturade debe estar colocado en tuberia, caraleta o escalenila matdlica,

6.1

seqn las esoecificaciones téeniens vinenies Smlidas sar 1a Gerenciz de Informatica de 1a SAT
La acometida del erface de dalos ¥ |a safids del cableadnd de red de dalos deben astar debigamante entubatas para evitar

2ositles dafias en los cables, Bl uso de canaleta de PYC, de metal o rejila metilica es aceptada.

Las ductas para Ia red de catos ¥ los dugtos para e! sistema de aguas plueviales, residuales o palable deben eslar separados.

6.4 Se debe disponer de infraestrclira de red VAET 08 Ser necasario,

7 ENLACES DIGITALES DE DATOS
Eniate digital de transmision de gatgs prmario y enlace digital de tansmision de dalos secundano, I eniace Eecundarnio
71 {redundante} debe ser suministradn Por un proveedor disbnte, conforme las especificaciones técnicas vigenles emilidas por la
Gerendia de Infommatica de Ia SAT,

8 AREA PARA EL EQUIPG DE TELECOMUNICACIONES Y ACOMETIDA DE ENLACES DIGITALES DE BATOS
Contar con un espacio exclusivo para el equipo de telecemunicaciones ¥ acometida de enfaces digitales de d&10s, con un Area
minima de 2 x 2 metros.

Ares cermada, sin venlanas, sn Rumedzd, con suficiante iluminacidn artiicial, auerta de metal, vidrio o madara, aira
acondicionado y ductes para los enlaces de las Bmpresas proveedoras de elecomuricasiones ¥ para el tableads estrusiurado,
{intemo. Esta Area se debe encontrar algjade da hidrantes. lubedas de agua o cuzlquier bodega que contenga materiales

Euulm‘rcas &infiamatles.

En gl area deslinada para o 23uipo de telecomunicaciones vy acomelids ge enlaces digitales de daios no sa debe almacenari

ninadn tico de mercancias decomisadas malerizles. herramientas. Gliles combustitles malerial Infiamable. etc.

N SEGURIDAD DEL AREA DEL EQUIPD DE TELECOMUNICACIONES Y AGOMETIDA DE ENLACES DIGITALES DE

DATOS.
El area para el equipo de telecomunicasiones y acomelica de enlaces digitales ce dalcs deve contar £00N reslriccids de accasg)|
con ilave, tarjela de proximitad o clave de Ingreso, de acverdo can fas especificaciones téenicas establecidas por 12 Gerencia,
de Seguridad Institucional. £ Administtador o Sub Admintstrador del Auxiliar de fa Funcisn Pubiica Aduanera sera responsable
Cels guarda v custodia de la fizve de accaso.
CONDICIONES AMBIENTALES PARA EL AREA DEL EQUIPO DE TELECOMUNICACIONES ¥ ACOMETIDA DE
ENLACES DIGITALES DE DATOS.
El equipo da ake Acondicionade, do acuerdo con 125 especificacionss (echicas definidas por la Gerencla de Infraestructura,

9.1

10

10.2 debe contar con una capacidad que permita mantener 13 temperatura de acuerdo con la carga trmica de los equipos. Este

£ouino dehe contar con drensie hacia al axtarior ¥ encendido gutomiticn en casa de cortes o picos en &l fuido aléetrcn
1t SERVICIOS ESPECIALES

La instalacion debe dispenar de um circuio extlusivo de energia elécirica de TIOVACR20V AC con su raspectivo ablerg
4 elécirica considerando un sistema de tiera fisica. Todos fos tomaconientes para el 4rea dal equino de telecomunicacicnesi
deben eslar nolarizados.

Sl ]

IE! personal de aduanas dabe contar C4MO minimo cont
a) Egitipo de compule (CPU, monitor, tedlads ¥ raton),

e ORSERVACIONES

54 B}UPS con reguiador da voltaje
’ cj impresora ldser
dj Cenificedora
e) Escéner
Los eouinos deban cumpliz con Ias especificaciones téenicas emitidas por ja Gerenpia de informatica de la SAT,
£l equipo Ge telacomunicationes debe Bster Tetaiads on un gabinele aéreo o en un fack fjo de piso Y comMARr Som Tos
52 Bsvecilicaniones técnicas emitidas nor Iz Gerencia de Informatica de fa SAT.
5.3 Toto el equipo de cémpio y de ielecOmupicaciones geba estar prolegido por VRS,
El equipo de cmpua, telecomunicaciones, Impresian y cigializacién deber contar cen manenimients preventive, Esle
54 mantenimienio preventive debe ser gestionzdo por el administrader del fetinto al menus una vez af afp, gegln 1as

gsoecilicationes téenicas vigenles emitdias oor g Gerencia de Informitica de la SAT.
e T TED SThes por )3 Soerencia de Informiética da la 54
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